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Abstrak

Desa Kertamukti menghadapi tantangan dalam meningkatkan kesadaran dan partisipasi
masyarakat terhadap keamanan digital di era teknologi. Penelitian ini bertujuan untuk
membangun kesadaran masyarakat melalui edukasi keamanan siber, pengelolaan data warga,
dan implementasi teknologi keamanan berbasis CCTV. Edukasi diberikan dalam bentuk
pelatihan yang mencakup pengenalan ancaman siber, cara melindungi data pribadi, serta praktik
keamanan online yang baik. Selain itu, dilakukan penginputan data warga secara digital dengan
sistem yang aman untuk mendukung pengelolaan administrasi desa secara efisien. Sebagai
langkah mitigasi, pemasangan CCTV di area strategis desa juga dilakukan untuk meningkatkan
keamanan fisik dan digital. Hasil dari program ini menunjukkan peningkatan pemahaman
masyarakat tentang pentingnya keamanan siber, efisiensi dalam pengelolaan data warga, dan
penguatan keamanan lingkungan desa. Inisiatif ini diharapkan menjadi model keberlanjutan
untuk diterapkan di desa-desa lain dalam rangka mendukung transformasi digital yang aman
dan inklusif.

Kata kunci: Keamanan siber, Edukasi siber, Penginputan data, Digital.
Abstract

Kertamukti Village faces challenges in increasing public awareness and participation in digital
security in the technological era. This study aims to build public awareness through
cybersecurity education, citizen data management, and implementation of CCTV-based security
technology. Education is provided in the form of training that includes an introduction to cyber
threats, how to protect personal data, and good online security practices. In addition, citizen
data is inputted digitally with a secure system to support efficient village administration
management. As a mitigation measure, CCTV installation in strategic areas of the village is
also carried out to improve physical and digital security. The results of this program show an
increase in public understanding of the importance of cybersecurity, efficiency in managing
citizen data, and strengthening village environmental security. This initiative is expected to be
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a sustainable model to be implemented in other villages in order to support safe and inclusive
digital transformation.

keywords: Cyber security, Cyber education, Data entry, Digital

PENDAHULUAN

Di era digital, teknologi telah menjadi bagian integral dari kehidupan sehari-hari,
bahkan di wilayah pedesaan. Transformasi digital mulai dirasakan oleh masyarakat desa, baik
dalam hal komunikasi, pengelolaan administrasi, maupun upaya meningkatkan keamanan
lingkungan. Desa Kertamukti, sebagai salah satu desa yang sedang berkembang, mulai
mengadopsi teknologi digital untuk mendukung aktivitas sehari-hari. Namun, kemajuan
teknologi ini juga menghadirkan tantangan baru, terutama dalam hal keamanan siber dan
perlindungan data pribadi[1].

Ancaman siber, seperti pencurian data, akses ilegal, dan serangan malware, menjadi
perhatian yang semakin penting. Kajian literatur menunjukkan bahwa keamanan siber di
Indonesia terus menghadapi risiko signifikan seiring meningkatnya digitalisasi (CNN
Indonesia, 2024). Selain itu, minimnya pemahaman masyarakat terhadap ancaman tersebut
dapat menghambat optimalisasi teknologi dan mengancam privasi individu.

Dalam konteks Desa Kertamukti, salah satu tantangan utama adalah bagaimana
memanfaatkan teknologi secara efektif tanpa mengabaikan aspek keamanan. Program
pengelolaan data warga berbasis digital menjadi solusi untuk meningkatkan efisiensi
administrasi desa. Namun, tanpa pengelolaan yang tepat, sistem ini berisiko menjadi target
serangan siber. Selain itu, lingkungan desa memerlukan sistem keamanan fisik yang terintegrasi
dengan teknologi modern, seperti CCTV, untuk meminimalkan potensi kejahatan dan
menciptakan rasa aman di masyarakat.

Penelitian ini dirancang untuk memberikan edukasi kepada masyarakat Desa
Kertamukti tentang pentingnya keamanan siber, baik dalam pengelolaan data maupun dalam
menjaga lingkungan fisik. Edukasi mencakup pelatihan cara melindungi data pribadi,
mengenali ancaman digital, dan memanfaatkan teknologi secara bertanggung jawab. Selain itu,
program ini juga mencakup penginputan data warga dengan sistem yang aman dan pemasangan
CCTV di lokasi strategis desa.

Rumusan permasalahan yang ingin dijawab adalah bagaimana meningkatkan kesadaran
masyarakat terhadap keamanan siber dan bagaimana teknologi dapat diterapkan secara efektif
untuk mendukung keamanan desa. Diharapkan, hasil dari program ini tidak hanya
meningkatkan literasi digital masyarakat tetapi juga memberikan manfaat nyata dalam
menciptakan lingkungan desa yang lebih aman, modern, dan inklusif.

METODE

Kegiatan ini dilaksanakan melalui beberapa tahapan yang dirancang untuk mencapai
tujuan peningkatan keamanan digital dan fisik di Desa Kertamukti. Berikut adalah metode
pelaksanaan berdasarkan tiga kegiatan utama yang direncanakan:

1. Penginputan Data Warga
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Persiapan Sistem:

Sistem pengelolaan data berbasis digital disiapkan menggunakan perangkat lunak yang
aman dan sesuai dengan kebutuhan desa. Sistem ini dirancang untuk menyimpan data
pribadi warga secara terenkripsi dan dilengkapi dengan fitur akses terbatas bagi
pengguna yang berwenang.

Pengumpulan Data:

Data warga dikumpulkan melalui formulir manual atau digital yang mencakup
informasi dasar seperti nama, alamat, pekerjaan, dan nomor kontak. Proses ini
melibatkan perangkat desa untuk memastikan akurasi dan kelengkapan data.

Input Data ke Sistem:

Data yang terkumpul diinput secara bertahap ke dalam sistem yang telah disiapkan.
Proses ini dilakukan oleh tim khusus dengan memperhatikan kerahasiaan dan keamanan
data.

Verifikasi dan Validasi:

Data yang telah diinput diverifikasi ulang untuk memastikan keakuratannya. Langkah
ini juga mencakup pemberian pelatihan kepada perangkat desa tentang cara mengelola
dan mengamankan data warga.

2. Edukasi Tentang Keamanan Siber dan Pentingnya Menjaga Data Pribadi

Sosialisasi Awal:
Diadakan pertemuan dengan warga desa untuk memberikan pengenalan tentang
pentingnya keamanan siber. Sosialisasi mencakup pengenalan ancaman digital seperti
pencurian data, serangan malware, dan phishing.
Pelatihan Praktis:
Pelatihan dilakukan dalam bentuk lokakarya dengan materi tentang:

e (Cara membuat dan mengelola kata sandi yang kuat.

e Mengenali email atau tautan berbahaya.

e Pentingnya memperbarui perangkat lunak secara rutin.

e Melindungi data pribadi saat menggunakan media sosial dan aplikasi lainnya.
Distribusi Panduan Keamanan:
Panduan praktis dalam bentuk brosur atau e-book dibagikan kepada warga untuk
mempermudah pemahaman dan penerapan informasi yang diberikan.

3. Pemasangan CCTV

Identifikasi Lokasi Strategis:

Bersama perangkat desa dan masyarakat, lokasi pemasangan CCTV ditentukan
berdasarkan kebutuhan keamanan, seperti di gang masjid atau area yang rawan tindak
kejahatan.

Pengadaan dan Pemasangan:

Peralatan CCTV yang mendukung penyimpanan berbasis cloud dan akses real-time
dipilih untuk memaksimalkan fungsi pengawasan. Tim teknis akan bertanggung jawab
atas pemasangan perangkat dan memastikan sistem bekerja dengan baik.

Pelatihan Pengelolaan CCTV:
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Perangkat desa diberi pelatihan untuk memantau rekaman CCTYV, mengelola sistem
penyimpanan, dan menjaga privasi rekaman. Protokol pengelolaan akses ke rekaman
juga disusun untuk mencegah penyalahgunaan.

e Evaluasi dan Pemeliharaan:
Evaluasi rutin dilakukan untuk memastikan perangkat CCTV berfungsi optimal.
Langkah pemeliharaan seperti pengecekan perangkat dan pembaruan sistem juga
dilakukan secara berkala.

Metode pelaksanaan ini diharapkan dapat memberikan hasil yang optimal dalam
meningkatkan keamanan dan efisiensi administrasi di Desa Kertamukti.

. HASILDANPEMBAHASAN

Pelaksanaan kegiatan "Membangun Desa Kertamukti Melalui Edukasi Keamanan
Cyber Dalam Partisipasi Masyarakat" telah menghasilkan beberapa pencapaian berikut:
1. Penginputan Data Warga
e Data dari 95% warga Desa Kertamukti berhasil diinput ke dalam sistem digital
dengan akurasi tinggi.
e Sistem pengelolaan data berbasis digital berfungsi optimal, dengan akses
terbatas hanya untuk perangkat desa yang berwenang.
e Perangkat desa memahami cara menggunakan sistem dengan baik setelah
mengikuti pelatihan khusus.
2. Edukasi Tentang Keamanan Siber
e Sebanyak 80% warga yang mengikuti edukasi menunjukkan peningkatan
pemahaman tentang pentingnya keamanan data pribadi berdasarkan survei
pasca-pelatihan.
e Masyarakat mulai mengadopsi praktik keamanan digital, seperti membuat kata
sandi yang kuat dan menghindari tautan mencurigakan.
e Materi edukasi, baik secara lisan maupun melalui panduan, diterima dengan baik
dan diimplementasikan dalam aktivitas sehari-hari.
3. Pemasangan CCTV:
e CCTV berhasil dipasang di lima lokasi strategis di desa, termasuk balai desa,
jalan masuk utama, dan area yang rawan tindak kejahatan.
e Sistem CCTV berbasis cloud memungkinkan pengelolaan rekaman secara
efisien, dan perangkat desa mampu memantau sistem dengan baik.
e Terdapat penurunan kasus kecil seperti kehilangan barang dan gangguan
keamanan lingkungan sejak pemasangan CCTV.

Pembahasan
1. Penginputan Data Warga
Implementasi sistem digital untuk pengelolaan data warga telah meningkatkan efisiensi
administrasi desa. Dengan penggunaan teknologi enkripsi dan pengaturan akses yang
ketat, risiko kebocoran data dapat diminimalkan. Namun, tantangan muncul dalam
melibatkan seluruh warga untuk memberikan data mereka, terutama warga lanjut usia
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yang kurang terbiasa dengan teknologi. Solusi ini diatasi melalui pendekatan personal
dan penjelasan mendetail oleh perangkat desa.

Edukasi Keamanan Siber

Edukasi tentang keamanan siber berhasil meningkatkan literasi digital masyarakat.
Meskipun sebagian besar warga memahami materi yang disampaikan, tantangan tetap
ada dalam mengubah kebiasaan yang sudah lama dilakukan, seperti berbagi kata sandi
dengan orang lain. Dibutuhkan program lanjutan untuk memastikan perubahan
kebiasaan ini dapat berlangsung secara konsisten.

Pemasangan CCTV

Pemasangan CCTV memberikan dampak langsung terhadap peningkatan rasa aman
masyarakat. Keberadaan CCTV di lokasi strategis memberikan efek pencegahan
terhadap tindak kejahatan. Namun, ada kebutuhan untuk meningkatkan pemahaman
perangkat desa tentang pengelolaan teknis CCTV, seperti pemulihan data saat terjadi
gangguan. Pelatihan lanjutan mengenai pengelolaan sistem CCTV berbasis cloud dapat
menjadi solusi.

Integrasi Program:

Ketiga kegiatan utama ini saling melengkapi dalam mendukung keamanan fisik dan

digital Desa Kertamukti. Edukasi keamanan siber memastikan masyarakat sadar akan
pentingnya menjaga data pribadi, sementara penginputan data warga dan pemasangan CCTV
meningkatkan efisiensi administrasi dan keamanan lingkungan. Keberhasilan program ini
menunjukkan bahwa penerapan teknologi yang tepat dengan melibatkan partisipasi aktif
masyarakat dapat membawa perubahan positif yang signifikan. Model ini dapat direplikasi di
desa lain untuk mendukung transformasi digital secara aman dan inklusif.

Tabel 1. Kegiatan KKN
Tujuan Kegiatan Ketepatan Waktu
Nama kegiatan Pelaksanaan
No
Target Capaian Rencana Realisasi
1. Penginputan data warga | Menginput semua data | Dapat meringankan tugas staf |27 Desember 2024| 03 Januari 2025
Desa Kertamukti warga Desa Kertamukti | kelurahan dalam penginputan

banyak nya warga

Edukasi keamanan siber | Memberikan edukasi |Masyarakat dapat lebih tau akan|26 Desember 2024| 26 Desember 2024

kepada masyarakat penting nya menjaga data diri

tentang penting menjaga
data pribadi

Pemasangan CCTV Memberikan fasilitas Dapat memberikan fasilitas 04 Januari 2025 04 Januari 2025
demi keselamatan dalam |  untuk menjaga lingkungan
lingkungan kejahatan kampung
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_
Gambar 1. Menyampaikan Edukasi Keamanan Siber

Gambarr 2. Penginputan Data Warga

PENUTUP

Program "Membangun Desa Kertamukti Melalui Edukasi Keamanan Cyber Dalam
Partisipasi Masyarakat" telah berhasil meningkatkan kesadaran masyarakat terhadap
pentingnya keamanan siber dan memperkuat keamanan lingkungan melalui penginputan data
warga secara digital dan pemasangan CCTV di lokasi strategis.

1. Pengelolaan Data Warga
Sistem pengelolaan data berbasis digital yang diterapkan berhasil meningkatkan
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efisiensi administrasi desa, dengan pengamanan berbasis enkripsi yang melindungi data
warga dari potensi ancaman siber.

2. Edukasi Keamanan Siber
Edukasi yang dilakukan telah meningkatkan literasi digital masyarakat Desa
Kertamukti. Warga mulai memahami dan menerapkan langkah-langkah untuk menjaga
keamanan data pribadi, seperti menciptakan kata sandi yang kuat dan menghindari
tautan mencurigakan.

3. Pemasangan CCTV
Pemasangan CCTYV di lokasi strategis memberikan dampak langsung pada peningkatan
keamanan lingkungan desa. Selain mencegah tindak kejahatan, CCTV juga memberikan
rasa aman bagi masyarakat dalam menjalankan aktivitas sehari-hari.

Program ini membuktikan bahwa penerapan teknologi modern dengan pendekatan yang
tepat dapat mendorong desa menuju transformasi digital yang lebih aman dan efisien.
Keberhasilan ini juga menunjukkan pentingnya partisipasi aktif masyarakat dalam mendukung
keberlanjutan program. Sebagai rekomendasi, program serupa dapat diterapkan di desa-desa
lain dengan penyesuaian terhadap kebutuhan lokal, serta dengan dukungan pelatihan
berkelanjutan bagi perangkat desa untuk menjaga keberlangsungan sistem yang telah dibangun.
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